BRZ

Installation SAP-GUI 8.00 fiir Windows

BITTE BEACHTEN SIE AUCH DEN INSTALLATIONSLEITFADEN sowie die von

SAP empfohlenen Hard-/Softwarevoraussetzungen!

Sicherheitshinweis

Mit dem SAPGUI 8.00 PL 15 wird die folgende Sicherheitsliicke geschlossen:

3651097 - [CVE-2025-42888] Schwachstelle Informationen in SAP GUI for Windows

Bitte daher zeitnah SAPGUI 8.00 PL 15 ausrollen. Danke.

Allgsemeine Hinweise

Es wird der SAPGUI in der 64-Bit-Version zur Verfliigung gestellt. Die funktionalen
Unterschiede der 64-Bit-Version im Vergleich zur 32-Bit-Version finden Sie im OSS-
Hinweis 3218166.

Ab dem Paket fir SAP-GUI 8.00 PL14 wurde die Komponente GUIXT deaktiviert, da sie

nicht in Verwendung ist und zuletzt vermehrt von Sicherheitshinweisen betroffenen war.

Probleml6sungen:

SAP Hinweis 3704912 - Neueste Webview2-Version 144.xxx verursacht Probleme
mit dem SAP-GUI-HTML-Control, wenn Edge als Browser-Control in SAP GUI for
Windows verwendet wird

Die folgenden Probleme kénnen auftreten:

1) Das Wahlen von Links/Drucktasten funktioniert nicht mehr.

2) Der Inhalt wird nicht mehr angezeigt (z.B. leerer Kopf im ALV in SM50, leeres Bild in
SE80-Dropdown-Liste und RZ11).

Losung:

Wenn Sie die Webview2-Version 143.xxx im Browser-Control "Internet Explorer" (SAP-
Logon-Optionen -> Interaktionsdesign -> Control-Einstellungen -> HTML Control ->
Browser-Control) verwenden, tritt kein Problem auf.

Microsoft hat das Problem mit der WebView2-Laufzeitversion 144.0.3719.93 behoben,

die am Freitag, 23. Januar 2023 verdéffentlicht wurde.
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Problem: Keine Reaktion nach Klick auf Textverarbeitung (Fehlermeldung wird nicht

e Textverarbeitung(Word) reagiert nicht

ausgegeben). Das Problem tritt auf, wenn Office in der 32-bit Version eingesetzt wird.

Tl e B (0

— Textverarbeitung... (Strg+Umsch+F8) —

Ldsung:

Diese Registry-Keys muissen eingetragen sein, damit es funktioniert:

[HKEY_CLASSES_ROOT\CLSID\{000209FE-0000-0000-C000-000000000046}]
@="Microsoft Word Basic"

[HKEY_CLASSES_ROOT\CLSID\{000209FE-0000-0000-C000-000000000046}\InprocHandler32]
@="ole32.dIl"

[HKEY_CLASSES_ROOT\CLSID\{000209FE-0000-0000-C000-000000000046}\LocalServer32]
@="C:\Program Files (x86)\Microsoft Office\Office16\WINWORD.EXE /Automation"

[HKEY_CLASSES_ROOT\CLSID\{000209FE-0000-0000-C000-000000000046}\ProgID]
@="Word.Basic.9"

[HKEY_CLASSES_ROOT\CLSID\{000209FE-0000-0000-C000-000000000046}\VersionIindependentProgID]
@="Word.Basic"

o In PDF-Anhéangen wird unter Windows11 die Baroklammer nicht angezeigt
Damit in PDF-Anhangen die eingebetteten Dokumente angezeigt werden, muss als
Standardprogramm Adobe Acrobat Reader (statt Microsoft Edge) ausgewahlt werden.

XX
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In der Systemsteuerung unter Apps --> Standardapps kann die Einstellung
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vorgenommen werden.

stellungen

E [PEEE— Apps > Standard-Apps > Adobe Acrobat Reader
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1. Verzeichnisstruktur der ZIP Datei SAPGUI

Reader

ader

ASAPGUI komplettes SAP Installationsverzeichnis

ACHTUNG: Die vorhandene Verzeichnisstruktur .. \SAPGUI

entspricht der eines Installationsservers, NICHT einer

Verzeichnisstruktur wie sie auf der originalen Préasentation CD von SAP

zu finden ist. Es reicht also, wenn sie das Verzeichnis..\SAPGU auf

ihren Installationsserver kopieren und von dort die Installation starten.

Ein administratives Setup ist daher NICHT mehr nétig!

2. Installationsvoraussetzungen fir den SAPGUI

Die Hardwarevoraussetzungen fiur den SAPGUI entnehmen sie bitte dem

OSS-Hinweis: 26417.

Hinweise:

o Die Installation SAPGUI bendtigt ungeféahr 1 GB lokalen Speicherplatz.

e Seitens Hersteller wird nur mehr der neuen Browser ,Microsoft Edge” unterstutzt.
2.1. SAP-Oberflache: Der SAPGUI wird mit der SAP-Oberflache: Belize Theme im Standard
ausgeliefert. Das BMF sowie das BRZ empfehlen die getestete SAP-Oberflache: SAP

Signature Theme.
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:-
Group Policy “GPQO”:

To rollout the default SAP Signature create the following registry key and values under
HKEY_LOCAL_MACHINE:

[HKEY_LOCAL_MACHINE\SOFTWARE\SAP\General\Appearance]
[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\SAP\General\Appearance] (on 64-Bit OS)
SelectedTheme [REG_DWORD] = 0x1 (SAP Signature Theme)

2.2. Interaktionsdesign: SAP GUI for Windows weist Abhangigkeiten zu Web-Browsern
oder Web-Browser-Controls auf. Die Option Browser Control bestimmt, welches Web

Browser Control im SAP GUI HTML Control genutzt wird.

Group Policy “GPQO”:

To rollout the Browser-Control create the following registry key and values under HKEY_CURRENT_USER:
[HKEY_CURRENT_USER\Software\SAP\General]

BrowserControl [REG_DWORD] = 0x1 (Edge (based on Chromium))

2.3. Lokale Daten: In diesem Optionsmenlpunkt vom SAPGUI wird festgelegt, wie lange
Dateien, die in einem dieser beiden Verzeichnisse abgelegt wurden, gespeichert werden
sollen. Solange Sie die Voreinstellung nicht &ndern, werden sowohl alle von lhnen
herunter geladenen Dokumente (aus dem SAP) als auch alle Trace-Dateien nicht
geldscht, sondern unbegrenzt aufbewahrt (Kann zu einem Speicheriiberlauf am Client
fuhren). Bitte daher die unten angefiihrten GPOs ausrollen.

e mit jedem Beenden des SAP Logon(-Pad)
Group Policy “GPQO”:
To rollout the File Lifetime Page create the following registry key and values under HKEY_CURRENT_USER:
[HKCU\Software\SAP\SAPGUI Front\SAP Frontend Server\LocalData]
Documents Folder:
e DeleteDocuments (REG_ DWORD) Wert: 1
e DocumentLifetime (REG_ DWORD) Wert: 2 (Wert = Tage)

Trace Folder:

e DeleteTraces (REG_DWORD) Wert: 1
e TracelLifetime (REG_ DWORD) Wert: O

3. Installationsvoraussetzungen SAPGUI 800 in Verbindung mit
dem Browser EDGE (WebView?)

SAP GUI for Windows installiert keine Browser-Komponente, sondern verwendet stattdessen

Komponenten, die auf dem Client-PC verfugbar sind.
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Die einzige praktikable Alternative zum Internet-Explorer-Control fir SAP GUI ist daher das
Microsoft-Edge-WebView2-Control. Dieses Control verfligt Gber eine moderne Rendering-
Engine, und Deployments oder Patches kénnen Uber Betriebssystemkanale durchgefuhrt
bzw. eingespielt werden. Daher werden ab SAP GUI for Windows 7.70 sowohl das Internet-

Explorer-Control als auch das Microsoft-Edge-WebView2-Control untersttitzt
Problem: manche Anwendungen werden im IE ge6ffnet, obwohl am Laptop Edge als
Standardbrowser eingestellt ist.

Voraussetzung:

e Am Client muss der Standardbrowser ,,Edge‘ definiert sein

Einstellungen

S Standard-Apps
Einstellung suchen el E
Apps Bildanzeige

Fotos
iz Apps und Features

1=+ Standard-Apps Videoplayer

[T Offline-Karten E VLC media player

[0 Apps fur Websites

Webbrowser
¥ Videowiedergabe

Microsoft Edge
Autostart

Auf die von Microseft empfohlenen Standardeinstellungen zurlicksetzen

=0

Zuriicksetzen

Standard-Apps nach Dateityp auswahlen
Standard-Apps nach Protokoll auswahlen

Standardeinstellungen nach App festlegen

e Am Client muss die WebView2 Runtime (32Bit od. 64Bit) installiert sein.

Diese Runtime finden sie unter: https://developer.microsoft.com/en-US/microsoft-

edge/webview?2/#download-section
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Download the WebView2 Runtime

:
Get the Link &
ARMG4 amea v

e Am Client muss der SAPGUI 8.00 installiert sein

Hinweis: Diese Voraussetzungen sind ab dem SAPGUI 770 anwendbar und sind

daher NICHT abwaértskompatibel!

Néhere Informationen im SAP-Hinweis 2913405
3.1.Leeres Fenster in Edge unterdricken

Problem:

Beim Offnen von Edge aus SAP heraus wird ein leeres Fenster bzw. eine leere Seite
geodffnet und das gewlinschte Fenster wird erst ein paar Sekunden spéater zusatzlich gedffnet
Losung:

Von SAP wurde empfohlen, einen Registry Eintrag zu setzen, um die Offnung von Edge zu
unterdriicken und die Anwendung in Microsoft WebView zu 6ffnen.

Folgender Registry Eintrag ist dafiir eingetragen:
HKEY_CURRENT_USER\SOFTWARE\SAP\General "UseBrowserNoSSO" REG_DWORD

value ="0"

4. Installation

NEU: Das SAP GUI Paket wird erstmals auch als Single File Installer zur Verfiigung
gestellt (als Alternative zum ZIP-Paket). Dadurch kann der Installationsvorgang
vereinfacht und die DateigrofRe reduziert werden. Es kann aber auch wie bisher das
ZIP-Paket verwendet werden.

Installation Single File Installer

Der Aufruf zur Installation erfolgt mit dem Befehl SAPGUI800_PL*_64Bit.exe
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ACHTUNG: Unter Umstanden gibt der Microsoft Defender die folgende Meldung aus und

verhindert die Ausfiihrung:

Der Computer wurde durch Windows
geschitzt

Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App
verhindert. Die Ausfuhrung dieser App stellt u. U. ein Risiko fur den PC dar.
Weitere Informationen

Damit die Datei ausgefiihrt werden kann, in den Eigenschaften der EXE-Datei das Hakchen
bei ,Zulassen® setzen damit der Zugriff gewéhrt wird.

%] Eigenschaften von SAPGUIB00_PL10_64Bit.exe X

A

Allgemein  Kompatibilitit Sicherheit Details Vorg&ngerversionen

E” ‘SAPGUI&OOiPL‘I 0_64Bit.exe ‘

Dateityp: Anwendung (.exe)

Beschreibung: SAP Self-Extractor

Ort: S T T T D e Ty e
GréRe: 145 MB (152 751 921 Bytes)

Grébe auf 445\ (152 752 128 Bytes)
Datentrager:

Erstellt: L o= ] B s S e e ]

Geandert: ATl T el el 0 DR HE

Letzter =

Zugriff: Heds "0 DS 09 rie W Wk

Attribute: [] schreibgeschiitzt Erwsitert...
D Versteckt

Sicherheit: Die Datei stammt von einem

V]
anderen Computer. Der Zugriff Zulassen

wurde aus Sicherheitsgriinden
eventuell blockiert.

Abbrechen Ubernehmen
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Die weiteren Schritte sind wie mit dem fertigen Installationspaket (Siehe Punkt 4.1)

Installation ZIP-Paket
Der Aufruf zur Installation erfolgt mit dem Befehl NwSapSetup.exe

Die Installation kann mit dem fertigen Installationspaket (Siehe Punkt 4.1) oder mit

SetupALL.exe direkt aus dem Verzeichnis ohne Paketauswabhl erfolgen.

ACHTUNG: Natdirlich benétigen sie zur Installation unter Windows administrative Rechte.

4.1.Installation Gber Paketauswahl
Um ihnen die mihsame Auswahl der einzeln benétigten Komponenten zu ersparen, ist

ein vordefiniertes Installationspakt angelegt worden.

Wichtiger Hinweis fiur die Paketinstallation:
Auf Grund der SAPGUI ,SNC Verschliisselung® muss seitens der Administratoren sichergestellt
werden das die Komponente ,,SNC Client Encryption 2.0 mit installiert wird. Diese Komponente
befindet sich bereits im vordefinierten Paket ,SAPGUI" seitens der BRZ!

Der Aufruf erfolgt mit dem Befehl NwSap Setup.exe (ZIP) bzw. SAPGUIB00_PL* 64Bit.exe
(Single File Installer) im Verzeichnis

Im ersten Schritt bestatigen sie mit <Weiter>
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la SAP Front-End Installer —

SAP
FRONT-END INSTALLER

Dieser Assistent fiihrt Sie durch die Konfiguration ihrer SAP Front-End Installation. SchlieBen Sie alle
SAP Anwendungen und wahlen Sie 'Weiter', um fortzufahren.

E-’W Weiter Abbrechen

Im zweiten Schritt klicken Sie auf <Vordefinierte Pakete>

(wird im Single File Installer bereits vorgeschlagen)

SAP Front-End Installer -

Windows den Zugriff auf SAP-Funktionen W
ermdglicht. Die Funktionsweise des SAP GUI

SAP

FRONT-END INSTALLER
SAP GUI for Windows 8.00 64bit (Compilation 1) SAP GUI for Windows 2.00 64bit (Compilation 1)
KW Add-On fiir SAP GUI 8,00 &64bit Diese Komponente ist bereits installiert
[ SAPPDFPRINT fir SAP GUI 3.00 &4bit
[0 SAP Automatic Workstation Update SAP GUI for Windows 8.00 64bit und zugehdrige
SNC Client Encryption 2.0 Komponenten. _ _ .
[ SAP Interactive Excel 3.0.8.22137 SAP GUI for Windows ist der universelle Client
0 5AP Business Client 8.00 von SAP, der auf den Plattfformen von Microsoft
|
|
|

Alles auswahlen Auswahl aufheben
Vaordefinierte Pakete

W Furiick Weiber Abbrechen
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Im dritten Schritt wahlen sie das fertige Paket < SAPGUI> aus, und bestatigen Sie mit

<Weiter>

ESAP Front-End Installer

FRONT-END INSTALLER

= SAPGUI
SAP GUI for Windows 8.00 64bit (Compilation 1) Diese Komponente ist bereits installiert

KW Add-On fir SAP GUI 8.00 64bit
SMNC Client Encryption 2.0

Alle verfligbare Produkte
IcAD 4 Zuriick | Weiter | Abbrechenl

Die weitere Installation lauft jetzt ohne weitere Benutzereingabe ab. Nach der Installation
muss der PC neu gestartet werden. Nach erfolgreicher Installation kénnen sie
SAPLOGON starten und mit der Konfiguration (Eintragen der SAP Systeme) beginnen.

4.2.Silent Setup
Uber die Befehlszeile konnen sie NwSapSetup.exe mit Parametern aufrufen und so eine
Silent-Installation starten.
Ein Aufruf zur Installation des Standard Pakets sieht z.B. so aus:
..\SAPGUIxxxPLxx\Setup\ NwSapSetup.exe /Package:"SAPGUI" /noDIg
Weitere Informationen entnehmen sie bitte dem SAP Installation Guide!
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5. Verwalten von Installationspaketen

Mittels NwSapSetupAdmin.exe im Verzeichnis .. \SAPGUIxxxPLxx\Setup\ kénnen sie den
Installationsserver weiter konfigurieren.

Weitere Informationen entnehmen sie bitte dem SAP-Installation Guide!

6. Exstallation

3 Aufrufparameter fir eine silent Exstallation:

Fir ein bestimmtes Produkt:

» NwSapSetup.exe /Product = "<product name>" /Silent /Uninstall

Fir alle front end Produkt:

» NwSapSetup.exe /all /silent /uninstall

Far alle nicht definierten Componenten
» NwSapSetup.exe /all /nodlg /uninstall

Weitere Informationen entnehmen sie bitte dem SAP Installation Guide!

Weiterfuhrende Informationen finden Sie auf unserer Plattform unter "SAP Downloads"

Hinweise fur Administratoren!
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